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INTRODUCAO

No dmbito da aplicagao do Decreto-Lei n® 109-E/2021 de 9 de dezembro, referente ao Regime Geral de Prevencao da Corrupgao
(«(RGPC»), a Navalria— Docas, Construcdes e Reparagdes Navais, S.A. («Navalria») implementou um Plano de Prevencédo de Riscos de
Corrupcao e Infragdes Conexas («PPR»), com vista a identificar os riscos de corrupgao e infragdes conexas e as medidas preventivas e
corretivas.

O presente relatério tem como objetivo o controlo intercalar do PPR, nomeadamente a avaliacao das situacoes identificadas no PPR
como apresentando risco alto de corrupgao e infragdes conexas, conforme estabelecido no artigo 6°, paragrafo 4, do RGPC. Esta
avaliagao passara por identificar os riscos aplicaveis, as medidas preventivas e corretivas adotadas e a avaliagédo sobre a execugao
dessas medidas.

METODOLOGIA

No dmbito do presente relatdrio intercalar, os procedimentos realizados no sentido de avaliar/testar as medidas preventivas para
mitigacdo dos riscos de corrupgéao e infragcdes conexos identificados no PPR foram os seguintes:

¢ Entrevistas com os departamentos responsaveis pelas atividades associadas aos riscos identificados;

¢ Andlise de normas internas e outra documentacao aplicavel relativa ao sistema de controlo interno no &mbito da prevencgao de
corrupgao e infragcdes conexas.
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IDENTIFICAGAO E AVALIAGAO DE SITUAGOES DE RISCO ALTO

Como resultado da identificacao e da avaliagcao dos riscos, a Navalria elaborou a matriz de riscos apresentada no Anexo do PPR, na
qual:

i. sdo apresentados os riscos identificados nas areas de atividade da Navalria com exposicao aos riscos de corrupgao e infragdes
conexas;
ii. éanalisada a probabilidade de ocorréncia, o impacto potencial e, consequentemente, o grau de risco de cada risco identificado;
e
iii. saoidentificadas as medidas preventivas e de controlo (implementadas e/ou em implementagao associadas a mitigagao de
cadarisco).

Na matriz elaborada pela Navalria e divulgada no PPR foram identificados 20 (vinte) riscos, dos quais:

i. 7 (sete)apresentarisco alto;
ii. 4 (quatro) apresentam risco médio; e
iii. 9 (nove) apresentam risco baixo.
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IDENTIFICAGAO

Para efeitos do presente relatério, foram identificados no PPR os seguintes riscos considerados como altos:

Avaliacao dorisco Avaliacao

de Risco
Processo - Risco : Medidas preventivas e correctivas
Probabilidade Impacto Controlo Residual
Inerente
Interno

Desenvolvimento do Pagamentos Assegurar o cumprimento dos procedimentos de pagamentos e
negoécio inadequados através de compras:

intermediarios para obter
urm contrato / mercado - Segregacéao de fungdes entre as equipas que propdem os pagamentos

e as equipas que procedem aos mesmos;
- Correspondéncia do pagamento a documentos especificos;

- Apresentagdo de um orgamento apenas como intengao de realizar a
despesa, nao sendo entendido como aprovagao da prépria despesa;

- Limites de aprovagao de documentos de fornecedores previstos nos
orgamentos apos a sua aceitagao;

- Aprovagéo adicional de compras nao previstas no orgamento, apos
aceitagdo do mesmo e aprovagdo das despesas a realizar nesse &mbito.

Os terceiros (com excegdo dos clientes) com quem se pretenda
estabelecer uma relagdo de negécio com uma entidade do Grupo
MARTIFER, séo sujeitos a um processo de avaliagdo da relagcéo de
negocios através da utilizagdo de ferramentas préprias que incluem
arvores de decisdo em termos de avaliagéo de risco, de aprovagéo e de
avaliagao de questdes de independéncia.

Estas ferramentas incluem a revisdo e andlise em termos de
anticorrupgao.

Realizagédo de agdes de formagao em matéria de corrupgao e realizagao
de agdes de sensibilizagéo para os colaboradores.
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Avaliagao do risco Avaliagcao

5 de Risco 5 : 5
Processo Risco Medidas preventivas e correctivas

Probabilidade Impacto Controlo Residual
Inerente

Interno

As parcerias sdo sujeitas a um processo de revisdo e aprovagao
especifico consoante a natureza.

Desenvolvimento do Pagamentos Alto Médio Alto Total Baixo Assegurar o cumprimento dos procedimentos de pagamentos e
negocio inadequados através de compras:

subcontratados e co-
- Segregacao de fungdes entre as equipas que propdem os pagamentos

e as equipas que procedem aos mesmos;

contratantes para obter
um mercado / contrato

- Correspondéncia do pagamento a documentos especificos;

- Apresentagdo de um orgamento apenas como intengao de realizar a
despesa, ndo sendo entendido como aprovagao da prépria despesa;

- Limites de aprovagao de documentos de fornecedores previstos nos
orgamentos apos a sua aceitagéo;

- Aprovagéo adicional de compras nao previstas no orgamento, apos
aceitacdo do mesmo e aprovagéo das despesas a realizar nesse ambito.

Os terceiros (com excecdo dos clientes) com quem se pretenda
estabelecer uma relagdo de negécio com uma entidade do Grupo
MARTIFER, séo sujeitos a um processo de avaliagdo da relacéo de
negocios através da utilizagdo de ferramentas préprias que incluem
arvores de decisdao em termos de avaliagéo de risco, de aprovagéo e de
avaliagao de questdes de independéncia.

Estas ferramentas incluem a revisdo e andlise em termos de
anticorrupgao.

Realizagdo de agdes de formagao em matéria de corrupgao e realizagao
de agdes de sensibilizagéo para os colaboradores.

As parcerias sdo sujeitas a um processo de revisao e aprovagao
especifico consoante a natureza.

Desenvolvimento do Pagamentos Alto Médio Alto Total Baixo Assegurar o cumprimento dos procedimentos de pagamentos e
negocio inadequados através de compras:
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Avaliagao do risco Avaliagcao
. de Risco : : :
Processo - Risco : Medidas preventivas e correctivas
Probabilidade Impacto Controlo Residual
Inerente
Interno
intermediarios para obter - Segregagao de fungdes entre as equipas que propdem os pagamentos
um contrato / mercado e as equipas que procedem aos mesmos;

-Correspondéncia do pagamento a documentos especificos;

- Apresentagao de um orgamento apenas como intengao de realizar a
despesa, ndo sendo entendido como aprovagao da prépria despesa;

- Limites de aprovagao de documentos de fornecedores previstos nos
orgamentos apos a sua aceitagéo;

- Aprovagéo adicional de compras nao previstas no orgamento, apos
aceitagdo do mesmo e aprovagdo das despesas a realizar nesse &mbito.

Os terceiros (com excegao dos clientes) com os quais se pretenda
estabelecer uma relagédo de negdcio com qualquer entidade do Grupo
MARTIFER, séo sujeitos a um processo de avaliagdo da relagéo de
negocios através da utilizagdo de ferramentas préprias que incluem
arvores de decisdo em termos de avaliagéo de risco, de aprovagéo e de
avaliagdo de questdes de independéncia.

Estas ferramentas incluem a revisdo e analise em termos de
anticorrupgéao.

Realizagéo de agdes de formagao em matéria de corrupgéo e
realizagéo de agdes de sensibilizagdo para os colaboradores.

Sistemas de Informagédo/ | Acesso indevido a Baixo Alto Alto Parcial Baixo Existéncia de um Cddigo de Etica e Conduta de cumprimento
Acesso a Privilégios e informacéao classificada obrigatério por todos os colaboradores.
Dados como confidenciale a
dados pessoas e Existéncia de um Manual de Utilizagdo das TIC e Gestdo Documental.
sensiveis

Existéncia de logging dos sistemas criticos.

Definicdo de um sistema de controlo de acesso e identidades dos
colaboradores.




Processo

Avaliagao do risco

Probabilidade

Impacto

Risco
Inerente

Avaliagcao
de
Controlo
Interno

Risco
Residual
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Medidas preventivas e correctivas

Assegurar o cumprimento do procedimento de implementagdo de
segregacao de fungoes.

Identificagdo clara de users com privilégios de administrador (ndo
nominais).

Sistemas de Informagédo/ | Partilha total ou parcial Baixo Alto Alto Parcial Baixo Existéncia de um Cddigo de Etica e Conduta de cumprimento
Acesso a Privilégios e com terceiros obrigatério por todos os colaboradores.
Dados (concorrente) de dados
classificados (clientes, Existéncia de um Manual de Utilizagéo das TIC e Gestdo Documental.
ndigo merciai oA . . .
condigdes comerciais, Existéncia de logging dos sistemas criticos.
entre outros) e/ou
pessoais Definicdo de um sistema de controlo de acesso e identidades dos
colaboradores.
Assegurar o cumprimento do procedimento de implementagédo de
segregacao de fungodes.
Identificagéo clara de users com privilégios de administrador (nédo
nominais).
Utilizagao limitada e reduzida ao absolutamente necessario de users de
“sys admin” em scripting, procedures e statements de SQL.
Sistemas de Informagéo/ | Indisponibilizagédo ou Baixo Alto Alto Parcial Baixo Existéncia de um Cddigo de Etica e Conduta de cumprimento

Acesso a Privilégios e
Dados

degradacao grave dos
sistemas criticos de
suporte ao negécio

obrigatério por todos os colaboradores.
Existéncia de logging dos sistemas criticos.

Definicdo de um sistema de controlo de acesso e identidades dos
colaboradores.

Identificagéo clara de users com privilégios de administrador (nédo
nominais).

Utilizagao limitada e reduzida ao absolutamente necessario de users de
“sys admin” em scripting, procedures e statements de SQL.
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Avaliagao do risco Avaliagcao
([ Risco

Processo - Risco : Medidas preventivas e correctivas
Probabilidade Impacto I : Controlo Residual
nerente

Interno

Sistemas de Informacédo/ | Nao mitigar / evitar Alto Alto Alto Parcial Alto Existéncia de um Cddigo de Etica e Conduta de cumprimento
Acesso a Privilégios e ataques ao nivel da obrigatério por todos os colaboradores.
Dados ciberseguranga

Existéncia de um Manual de Utilizagdo das TIC e Gestdo Documental.
Definicao e controlo de acesso e identidades (user, password, MFA).
Segregacao de redes.

Implementagéao de sistemas de firewalls e segregagcdo das redes
externa e interna.

Implementagéo de utilizagdo de VPN para acessos remotos.

Assegurar a existéncia de uma terceira cépia imutdvel dos sistemas,
inacessivel a partir da internet dos sistemas criticos.

Realizagéo de agdes de formagado em matéria de ciberseguranca e de
agoes de sensibilizagdo para os colaboradores.




MARTIFER

GROUP
AVALIAGAO

Periodo de Referéncia: Abril de 2025 a Outubro de 2025

Avaliacao das situacoes classificadas como de risco alto no PPR: De acordo com o disposto no artigo 6.2, n.° 4, alinea a) do RGPC, o
relatdrio de avaliacao intercalar incide sobre as situagdes que, no PPR, se mostrem identificadas como de risco elevado ou maximo,
que na matriz da Navalria se designam por “Risco Alto”.

Avaliacao atribuidano  As medidas previstas no Risco
PPR deve manter-se? PPR devem manter-se? Residual’

Processo Avaliagcao

Desenvolvimento do negécio Pagamentos inadequados através de intermediarios para obter um Alto Sim[x Naold Simx Naold Baixo
contrato / mercado

Desenvolvimento do negécio Pagamentos inadequados através de subcontratados e co- Alto Simx Naoll Simx Naold Baixo
contratantes para obter um mercado / contrato

Desenvolvimento do negécio Pagamentos inadequados através de intermedidrios para obter um Alto Sim[x Naoll Simx Néaoll Baixo
contrato / mercado

Sistemas de Informagéo / Acesso a Acesso indevido a informacgéo classificada como confidencial e a Alto Simx Naoll Simx Néaoll Baixo
Privilégios e Dados dados pessoas e sensiveis
Sistemas de Informagéo / Acesso a Partilha total ou parcial com terceiros (concorrente) de dados Alto Simx Naoll Simx Naoll Baixo
Privilégios e Dados classificados (clientes, condigdes comerciais, entre outros) e/ou

pessoais
Sistemas de Informagéo / Acesso a Indisponibilizagédo ou degradagéo grave dos sistemas criticos de Alto Simx Naoll Simx Naoll Baixo
Privilégios e Dados suporte ao negécio
Sistemas de Informagéo / Acesso a N&o mitigar / evitar ataques ao nivel da ciberseguranca Alto Simx Naoll Simx Naold Alto

Privilégios e Dados

" Corresponde ao risco que persiste ja depois de consideradas todas as medidas mitigadoras (preventivas e corretivas) que se encontram definidas no sentido de
mitigar os riscos identificados para cada processo e atividade.
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CONCLUSAO

Em termos globais, a Navalria apresenta apenas sete riscos potenciais com grau de risco alto.

Cada um desses tem varias medidas de prevencao, cuja avaliagado permitiu verificar uma implementacao de medidas preventivas com
graus de eficacia elevado, tornando assim possivel a mitigagao desses riscos

Dos sete riscos potenciais de grau alto caracterizados, apenas um dos riscos é classificado com de risco residual alto, e ndo obstante a
implementagao de medidas preventivas adequadas, trata-se do risco de ataques cibernéticos, que pelas suas caracteristicas e
atualidade, ndo permitem uma remogcao completa de potencialidade e representam uma ameaca constante para as organizacéo, razao
pela qual se opta pela manutencgao da classificagao de risco atribuida no PRR, por forma a permitir uma revisao frequente.

Assim, as medidas previstas no PPR mantém-se atuais e adequadas e ndo se tomou conhecimento de algum facto ou ocorréncia que
contribua para a alteracdo das avaliagdes constantes do PPR em vigor ou que justifique a alteragao das medidas preventivas e
corretivas existentes.
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